DECRETO N° 3.505, DE 13 DE JUNHO DE 2000
Institui a Politica de Seguranca da Informacdo nos 6rgaos e entidades da Administracdo Publica Federal.
O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 84, inciso IV, da Constituicéo, e
tendo em vista o disposto na Lei N° 8.159, de 8 de janeiro de 1991, e N° Decreto no 2.910, de 29 de dezembro de
1998,
DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informacdo nos érgéos e nas entidades da Administracéo Publica
Federal, que tem como pressupostos basicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabilidade da sua intimidade e ao sigilo
da correspondéncia e das comunicagdes, nos termos previstos na Constituicéo;

Il - protecé@o de assuntos que merecam tratamento especial;

Il - capacitagdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranca da informacédo, com o dominio de tecnologias sensiveis e duais;
V - criacdo, desenvolvimento e manutencédo de mentalidade de seguranca da informacéo;

VI - capacitacéo cientifico-tecnoldgica do Pais para uso da criptografia na seguranca e defesa do Estado; e

VIl - conscientizagdo dos 6rgdos e das entidades da Administragdo Publica Federal sobre a importancia das
informacgdes processadas e sobre o risco da sua vulnerabilidade.

Art. 2° Para efeitos da Politica de Seguranca da Informacao, ficam estabelecidas as seguintes conceituacoes:

| - Certificado de Conformidade: garantia formal de que um produto ou servi¢o, devidamente identificado, estda em
conformidade com uma norma legal;

Il - Seguranca da Informacado: protecdo dos sistemas de informacdo contra a negacdo de servico a usuarios
autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou informacdes,
armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca dos recursos humanos, da
documentac@o e do material, das &reas e instalacdes das comunicacdes e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.

Art. 3° S&o objetivos da Politica da Informacéo:

| - dotar os Orgdos e as entidades da Administracdo Publica Federal de instrumentos juridicos, normativos e
organizacionais que os capacitem cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade, a
integridade, a autenticidade, o ndo-repudio e a disponibilidade dos dados e das informac¢des tratadas, classificadas

e sensiveis;

Il - eliminar a dependéncia externa em relacdo a sistemas, equipamentos, dispositivos e atividades vinculadas a
seguranca dos sistemas de informacao;

Il - promover a capacitagdo de recursos humanos para o desenvolvimento de competéncia cientifico-tecnolégica
em seguranca da informacéo;

IV - estabelecer normas juridicas necessarias a efetiva implementagdo da seguranca da informacéo;

V - promover as a¢des necessarias a implementagéo e manutencao da seguranga da informacao;



VI - promover o intercAmbio cientifico-tecnoldgico entre os 6rgéos e as entidades da Administragcao Publica Federal
e as instituices publicas e privadas, sobre as atividades de seguranc¢a da informagéo;

VIl - promover a capacitacéo industrial do Pais com vistas a sua autonomia no desenvolvimento e na fabrica¢éo de
produtos que incorporem recursos criptograficos, assim como estimular o setor produtivo a participar
competitivamente do mercado de bens e de servi¢os relacionados com a seguranca da informacéo; e

VIII - assegurar a interoperabilidade entre os sistemas de seguranca da informacao.

Art. 4° Para os fins deste Decreto, cabe a Secretaria-Executiva do Conselho de Defesa Nacional, assessorada pelo
Comité Gestor da Seguranca da Informacéo de que trata o art. 6°, adotar as seguintes diretrizes:

| - elaborar e implementar programas destinados a conscientizagdo e a capacitacdo dos recursos humanos que
serdo utilizados na consecucdo dos objetivos de que trata o artigo anterior, visando garantir a adequada
articulag&o entre os érgaos e as entidades da Administragdo Publica Federal;

Il - estabelecer programas destinados a formacdo e ao aprimoramento dos recursos humanos, com vistas a
definicdo e a implementacdo de mecanismos capazes de fixar e fortalecer as equipes de pesquisa e
desenvolvimento, especializadas em todos os campos da seguranca da informacao;

Il - propor regulamentacdo sobre matérias afetas a seguranca da informagédo nos 6rgdos e nas entidades da
Administracédo Publica Federal;

IV - estabelecer normas relativas a implementagdo da Politica Nacional de Telecomunicag6es, inclusive sobre os
servicos prestados em telecomunicacdes, para assegurar, de modo alternativo, a permanente disponibilizagdo dos
dados e das informagfes de interesse para a defesa nacional,

V - acompanhar, em ambito nacional e internacional, a evolu¢éo doutrinéria e tecnoldgica das atividades inerentes
a seguranca da informacéo;

VI - orientar a conduc¢éo da Politica de Seguranca da Informacao ja existente ou a ser implementada;

VIl - realizar auditoria nos 6rgéos e nas entidades da Administracdo Publica Federal, envolvidas com a politica de
seguranca da informacéo, no intuito de aferir o nivel de seguranca dos respectivos sistemas de informacéo;

VIl - estabelecer normas, padrdes, niveis, tipos e demais aspectos relacionados ao emprego dos produtos que
incorporem recursos critptograficos, de modo a assegurar a confidencialidade, a autenticidade, a integridade e o
ndo-repudio, assim como a interoperabilidade entre os Sistemas de Seguranca da Informacao;

IX - estabelecer as normas gerais para o uso e a comercializagcdo dos recursos criptogréficos pelos 6rgdos e pelas
entidades da Administracdo Publica Federal, dando-se preferéncia, em principio, no emprego de tais recursos, a
produtos de origem nacional;

X - estabelecer normas, padrées e demais aspectos necessarios para assegurar a confidencialidade dos dados e
das informacgdes, em vista da possibilidade de detec¢do de emanacgdes eletromagnéticas, inclusive as provenientes
de recursos computacionais;

Xl - estabelecer as normas inerentes a implantacdo dos instrumentos € mecanismos necessarios a emissao de
certificados de conformidade no tocante aos produtos que incorporem recursos criptograficos;

XIl - desenvolver sistema de classificacdo de dados e informacdes, com vistas a garantia dos niveis de seguranca
desejados, assim como a normatiza¢éo do acesso as informacdes;

XIll - estabelecer as normas relativas a implementacéo dos Sistemas de Seguranca da Informacgéo, com vistas a
garantir a sua interoperabilidade e a obtencéo dos niveis de seguranca desejados, assim como assegurar a
permanente disponibiliza¢do dos dados e das informac¢des de interesse para a defesa nacional; e



XIV - conceber, especificar e coordenar a implementacao da infraestrutura de chaves publicas a serem utilizadas
pelos érgédos e pelas entidades da Administracéo Publica Federal.

Art. 5° A Agéncia Brasileira de Inteligéncia - ABIN, por intermédio do Centro de Pesquisa e Desenvolvimento para a
Seguranca das Comunicacdes - CEPESC, competira:

| - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional no tocante a atividades de carater cientifico e
tecnoldgico relacionadas a seguranca da informacéo; e

Il - integrar comités, camaras técnicas, permanentes ou ndo, assim como equipes e grupos de estudo relacionados
ao desenvolvimento das suas atribuicdes de assessoramento.

Art. 6° Fica instituido o Comité Gestor da Seguranga da Informacao, com atribuicdo de assessorar a Secretaria-
Executiva do Conselho de Defesa Nacional na consecucgédo das diretrizes da Politica de Seguranca da Informacéo
nos 6rgdos e nas entidades da Administracdo Publica Federal, bem como na avaliagdo e analise de assuntos
relativos aos objetivos estabelecidos neste Decreto.

Art. 7° O Comité sera integrado por um representante de cada Ministério e 6rgaos a seguir indicados:

| - Ministério da Justica;

Il - Ministério da Defesa;

Il - Ministério das Relacdes Exteriores;

IV - Ministério da Fazenda;

V - Ministério da Previdéncia e Assisténcia Social;

VI - Ministério da Saude;

VIl - Ministério do Desenvolvimento, Indistria e Comércio Exterior;

VIII - Ministério do Planejamento, Orgamento e Gestéo;

IX - Ministério das Comunicac0es;

X - Ministério da Ciéncia e Tecnologia;

Xl - Casa Civil da Presidéncia da Republica; e

XIl - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara.

§ 1° Os membros do Comité Gestor serdo designados pelo Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Republica, mediante indicagdo dos titulares dos Ministérios e 6rgaos representados.

§ 2° Os membros do Comité Gestor ndo poderdo participar de processos similares de iniciativa do setor privado,
exceto nos casos por ele julgados imprescindiveis para atender aos interesses da defesa nacional e apoés

aprovacao pelo Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 3° A participacdo no Comité ndo enseja remuneracdo de qualquer espécie, sendo considerada servico publico
relevante.

§ 4° A organizacéo e o funcionamento do Comité serdo dispostos em regimento interno por ele aprovado.

§ 5° Caso necessario, o0 Comité Gestor podera propor a alteragcdo de sua composi¢éo.



Art. 8° Este Decreto entra em vigor na data de sua publicacéo.

Brasilia, 13 de junho de 2000; 179° da Independéncia e 112° da Republica.
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